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关于印发《广西财经学院数据存储介质
管理制度》的通知

各部门、各单位：

《广西财经学院数据存储介质管理制度》经校长办公会审

定通过，现予印发，请遵照执行。

附件：广西财经学院数据存储介质管理制度

广西财经学院 

2019年 11月 28日 
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广西财经学院数据存储介质管理制度

一、总则

为加强介质的安全管理，即对介质的使用、存储、携带、

记录、清单等活动提供明确的安全管理标准，特制订此制度。

二、存储介质的分类与标识

本制度中所说的介质指的是硬盘、光盘、软盘、移动硬盘

U盘及纸质介质等。并将其划分为涉密移动介质、内部移动介

质、普通移动介质三类。

涉密移动介质是指用于存储国家秘密信息的移动介质。

内部移动介质是指用于存储不宜公开的内部工作信息

的移动介质。

普通移动介质是指用于存储公开信息的移动介质。

介质的标识管理采用粘贴统一的标签，并在标签的颜色

上进行分类区分。涉密移动介质使用鲜红色的标签，内部移

动介质使用绿色的标签，普通移动介质使用白色标签。

三、存储介质的存放

介质应保存在介质库或档案室中，存放介质的介质库或

档案室应具有防磁、防潮、防尘、防高温、防挤压能力。

介质应由专门的人员进行保管和登记，并对介质归档和

查询等进行记录，按照存档介质的目录清单定期盘点。

四、存储介质的使用
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涉密移动介质因其是用于存储国家秘密信息，因此只能

在涉密计算机单机和涉密信息系统内使用，其中U盘、存储

卡和软盘只能作为临时存储用。要严禁涉密移动介质在非涉

密计算机上使用；要严禁高密级的移动介质在低密级计算机

或信息系统中使用。涉密移动介质的使用应严格按照“统一

购置、统一标识、严格登记、集中管理”的原则进行管理。涉

密移动介质应严格使用权限，在其保存、传递和使用过程中

必须保证其中的涉密信息不被非授权人知悉；经管人员应定

期进行清点，确保涉密移动介质的绝对安全。

内部移动介质因其用于存储内部工作信息，这些工作信

息是不宜公开的，因此它主要是在与互联网物理隔离的内部

工作计算机上使用。为了防止内部工作信息的泄漏，要严格

禁止内部移动介质在与互联网连接的计算机上使用，当然同

时也要严禁存储国家秘密信息。当因工作需要，需将处理内

部信息计算机的数据传送到涉密计算机时，可用内部移动介

质进行传递。但在传递时必须采取有效的保密管理和技术防

范措施，严防被植入恶意代码程序将涉密计算机感染，导致

国家秘密信息被窃取。建议使用光盘进行数据传递。

普通移动介质因其用于存储公开信息，因此主要是在与

互联网连接的计算机上使用。在管理上主要是严格禁止普通

移动介质存储国家秘密信息和不宜公开的内部工作信息，严

格限制普通移动介质直接在涉密计算机单位及涉密信息系

统内使用。当确因工作需要，需从互联网将所需数据拷入内

部工作计算机、涉密计算机或涉密信息系统时，必须经审查
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批准后，使用普通移动介质进行传递。推荐使用记录光盘或

具有写保护装置的非可写入普通移动介质，从互联网将所需

数据拷入涉密计算机或内部工作计算机。这里要强调的是，

使用可写入普通移动介质，从互联网将所需数据拷入涉密计

算机或内部工作计算机时，必须设置中间内部计算机，在中

间计算机上安装国产病毒和木马查杀软件，通过中间内部计

算机进行病毒和木马查杀，严防被恶意代码程序或病毒，导

致国家秘密信息或内部工作信息被窃取或发生故障。

涉密移动介质及内部移动介质在不同使用者中交叉使用

时，管理员要加大技术检查力度。微软的 windows操作系统

和 Office办公软件在使用时会产成一些临时文件，如果只

是简单删除文件或格式化分区，是可以通过一些数据恢复软

件对数据进行恢复的。因此，在移动介质归还后，管理员应先

进行保密技术检查，再对不宜公开的数据进行有效消除，防

止移动介质因二次交叉借用时产生泄密隐患。

用于处理国家秘密信息的移动介质必须按其所涉及的

秘密等级粘贴省保密工作部门统一制作的密级标识。 

绝密级移动介质由单位或使用部门指定专人统一保管，

并必须存放在保险柜中；机密级以下移动介质由使用人保管，

并存放在符合安全要求的密码文件柜中。 

高密级涉密移动介质不得在低密级的计算机或设备上

使用，严禁在与互联网连接的计算机或其他设备上使用涉密

移动介质。 
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涉密移动介质只能在本单位的涉密计算机或涉密信息

系统中使用，严禁借给外单位、转借他人使用。确因工作需要

携带涉密移动介质外出的，需填写“涉密移动介质外出携带

登记表”，经主管领导批准，并报局保密工作领导小组备案，

逐件登记涉密存储移动介质内的涉密信息。复制涉密移动介

质，须经单位领导批准，且每份介质各填一份“涉密移动介

质使用情况登记表”，并赋予不同编号。涉密移动介质的传

递应按《国家秘密载体保密管理规定》的要求执行。 

移动介质因使用人员岗位变动、使用期满等原因交回时，

移动介质进行检查、确认，并做好登记备案、妥善保管；需归

档的涉密移动介质，应连同“涉密移动介质使用情况登记

表”一并按时归档。 

不再使用的涉密移动介质应由使用者提出报告，由单位

领导批准后，交保密工作领导小组统一处理，确保有关内容

和数据不可恢复。禁止将未经技术处理的涉密移动介质转为

非涉密环境使用或进行公益捐赠。

纸质的技术文档应实行借阅登记制度，未经部门领导批

准，不得将技术文档转借、复制或对外公开。并且技术文档应

具有统一的格式，及时更新。

移动介质不允许带出工作环境，却因需要时要对介质进

行加密和监控管理。

定期检查介质的使用情况，检查频率不应少于每季度一

次。
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存有重要数据的涉密移动介质和内部移动介质应采取

加密措施。

对存有重要业务数据的备份介质应定期实施数据恢复

验证工作，及时转存使用期限较长的数据。

五、存储介质的维修、销毁、废止及传输

送出维修的介质应首先清除介质中的敏感数据，确保敏

感数据不会被泄露。

涉密移动介质需要外送维修或数据恢复时，必须到保密

工作部门指定的维修点，并有保密人员在场全程监控。

介质在销毁前需要对其中的数据进行彻底的净化，保密

性较高的存储介质未经批准不得自行销毁。

对载有敏感信息存储介质的销毁，应报有关部门备案，

由专门的部门进行信息消除、消磁或物理粉碎等销毁处理，

并做好相应的销毁记录，信息消除处理仅限于存储介质仍将

在本机构内部使用的情况，否则应进行信息的不可恢复性销

毁。

技术文档实行有效期管理，对于超过有效期的技术文档

降低保密级别，对已经失效的技术文档定期清理，并严格执

行技术文档管理制度中的销毁和监销规定。

涉密移动介质和内部移动介质在物理传输过程中应采

取双人加密传输，确保传输介质的人员可靠，数据加密方可

进行传输。

六、其他管理规定
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对载有重要信息的载体应采取加密存储，并根据承载数

据的重要程度对介质进行分类和标识管理。

根据数据备份需要对某些介质实行异地存储的，存储地

的环境要求与管理方法应与本地相同。

七、 附则

本制度自发布之日起执行。
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广西财经学院校长办公室                 2019年 12月 2日印发

（共印55份）
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